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DORAS PUBLICAS

¥ COMUNICACIONES

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION DEPENDIENTE DEL
GABINETE DEL MINISTRO DE OBRAS PUBLICAS Y COMUNICACIONES, DENTRO
DEL MARCO DE LA IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL
INTERNO DEL PARAGUAY - MECIP 2015, DE ESTA CARTERA DE ESTADO, QUE
FORMAN FARTE COMO ANEXO DE LA PRESENTE RESOLUCION.

Asuncion ) { de junio de 2023

VISTO: El memeordndum DTCI - MECIP N.® 23/2022, de la Direccién Técnica
de Control Interno, por medio del cual se solicita iniciar los trdmites
para la aprobacién de la Politica Operacional de la Direccién de
Tecnologias de la Informacion y Comunicacion, y;

CONSIDERANDO: Que la Ley N.” 167/1993 "QUE APRUEBA CON MODIFICACIONES
EL DECRETO-LEY No, 5 DE FECHA 27 DE MARZO DE 1991, QUE
ESTABLECE LA ESTRUCTURA ORGANICA Y FUNCIONES DEL
: . ( B UBLICAS N COMUNICACIONES”
el M inisl ‘der Obras Piblicas y
naxima designada por el poder
desarrpllar las actividades del
chets -'.t'-"- SU competencia y
G ad el ¢ selud®del ministerio por la
constitucién nacional, la presente estructura y funciones organicas o I
disposiciones gateu ertinentes”,y, en su Articulo 42* “Facaltese al
~ Minis EE asg_jl’_h ¥ icaripnes a reglamentar la
0 neipnes de ko ﬁm-fm ndes dependientes de la
Cartera, de conformidad con el presente Decreto-Ley”.

Que el Decreto N.* 962,/2008, que modifica el Titulo VII del Decreto
| N° 8127/2000 “POR EL CUAL SE ESTABLECEN LAS
DISPOSICIONES LEGALES Y  ADMINISTRATIVAS QUE
REGLAMENTAN LA IMPLEMENTACION DE LA 1535/99, DE
ADMINISTRACION FINANCIERA DEL FESTADO ¥ EL
FUNCIONAMIENTO DEL SISTEMA INTEGRADO DE
ADMINISTRACION FINANCIERA (SIAF), en los siguintes
terminos: "CAPITULOII - Modelo Estindar de Control Interno para
las Entidades Pablicas del Paraguay - Mecip, definido en el Anexo
que forma parte de este Decreto”.

Que la Resolucién N.° 922, de fecha 13 de agosto del afio 2008 “POR
LA CUAL SE ADOPTA EL MODELO ESTANDAR DE CONTROL
INTERNO PARA LAS ENTIDADES PUBLICAS DEL PARACUAY -
I A MECIP ¥ 5E DISPONEN LAS MEDIDAS TENDIENTES AL INICIO

DE SU IMPLENTACION AL INTERIOR DE ESTE MINISTERIO™ .
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¥ COMUNICACIONES

POR LA CUAL SE APRUEBA LA FOLITICA OPERACIONAL DE LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEPENDIENTE DEL
GABINETE DEL MINISTRO DE OBRAS PUBLICAS Y COMUNICACIONES, DENTRO
DEL MARCO DE LA IMPLEMENTACION DEL MODELQ ESTANDAR DE CONTROL
INTERNO DEL PARAGUAY - MECIP 2015, DE ESTA CARTERA DE ESTADO, QUE
FORMAMN PARTE COMO ANEXO DE LA PRESENTE RESOLUCION.

Que la Resolucion N.° 1019, de fecha 07 de julio de 2020 "POR LA
CUAL S5E APRUEBA LA POLITICA DEL CONTROL INTERNO DEL
MINISTERIO DE OBRAS PUBLICAS Y COMUNICACIONES -
CONFORME A LA NORMA DE REQUISITOS MINIMOS PARA UN
SISTEMA DE CONTROL INTERNO - MECIP :2015".

Que la Resnlucién CGR N.® 377, de fecha 13 de mayo de 2016 "POR
LA CUAL SE ADOPTA LA NORMA DE REQUISITOS MINIMOS
PARA UN SISTEMA DE CONTROL INTERNO DEL MODELO
ESTANDAR DE CONTROL INTERNO PARA INSTITUCIONES
PUBLICAS DEL PARACUAY - MECIP 2015",

2fecha 25°de marzo del afio 2019 L

WATRIZ DE EVALUACION POR

JTEBIZ ADA EN EL MARCO DEL
NG PARR  INSTITUCIONES
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Que confor lo establecg el Manual de Requisitos Minimos, la

Insfitucicn '% definir / Politicaz Operdeionales que permitan
' estrictuar y-direccionar ol hﬁﬁdﬁﬁmpgw,ﬂel Madelo de Gestidn
por Procesos. ; T

Que las Politicas Operacionales deben definir pardmetros de disefio I
de las actividades y tareas requeridas para dar cumplimiento a los
objetivos de los procesos.

Que la Direccién de Asuntos Juridicos, se ha expedido

favorablemente, segin Dictamen DAJ N.® 1076/2023, de fecha 01
junio de 2023,

FOR TANTOQ; an ejercicia de sus atribuciones legales,
EL MINISTRO DE OBRAS PUBLICAS Y COMUNICACIONES
RESUELVE:
Articulo 1°.- Aprobar la Palitica Operacional de la Direccion de Tecnologias de la
Informacidn y Comunicacién, dependiente del Gabinete del Miristro de

Obras Pablicas y Comunicaciones, conforme al Anexo que forma parte de la
presente Resolucion y al sipuiente datalle:




/) l-‘_j el ek qés
ok - I.' :m{;‘jﬁull:la REBDLuEIﬁN H UL LLELLELIN T T NTY ]

¥ COMUMICACIONES

POR LA CUAL SE APRUEBA LA POLITICA OPERACIONAL DE LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEPENDIENTE DEL
GABINETE DEL MINISTRO DE OBRAS PUBLICAS Y COMUNICACIONES, DENTRO
DEL MARCO DE LA IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL
INTERNO DEL PARAGUAY - MECIP 2015, DE ESTA CARTERA DE ESTADO, QUE
FORMAN FARTE COMO ANEXO DE LA PRESENTE RESOLUCION.,

* Politica Operacional: Andlisis v Desarrallo de Sistemas Informaticos,
* Politica Operacional: Seguridad Informatica.

Articulo 2°.- Encomendar al respensable del praceso, realizar revisiones de acuerdo a
requerimientos de los mismos, a fin de asegurer su convenriencia ¥y
adecuacidn,

Articulo 3%.- Encargar al Director del sector, como responsable de [a implementacion de la
presente norma,

Articulo 4".- La falta de cumplimiento de las disposiciones establocidas en el presente

ordegam zanaila aplicacionade las sancinnes correspondientes en

52000 "DE LA FUNCION
o la Ley N.° 1535/1999 “DE
ADO” vy concordantes dal

=1
=

nte Resolucién y su Anexo, en el portal web institucional.

Articulo 5°.- Pablicar la pt'e;e :
Articulo 6°.- Dejar gin ;feg_tg tgdﬁal queli_as{gldistquéinnes cﬁnh‘arias a la presente
N O 208 AT 44

Resolugiop.™ |

Articulo 7*.- Comunicar a quienes corresponda y cumplido atehivar.

A e
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| Anélisis y Desarrollo de

Sistemas Informéticos vigencia: Of

OBJETIVO

La presente Polltica Operacional dal proceso Andlisis ¥ Desarmollo de Sistermas Informéticos, tiene por
chietivo establecer las directrices para un adecuade desarrailo, edquisicidn & implemaniacidn de sistemas
informaticos, ademas de asegurar la disponibilidad y resguarde de los mismes.

IDENTIFICACION
Ohbjetivo Estratégico: Disponer de la Informacian y slstemas claves para la #jecucion de la estrategia.

Macroproceso: Gestion de TIC
Procesos: Andlisis v Desarrolic de Sistemas Informaticos

ALCANCE

* Los ineamientos que se detallan en el presente documenta, aplica a toda Infarmaciin generads en al
ambilo operativo de la institucion.

» Disefio 8 implementacién de los mecanismos apropiados (sistematizades o manuales) gua parmitan
un acartado control sobre las tecnologlas ce la informacien da la institucian,

» Los procedimientos pars la comecta utifizacian ¥ comprensidn de los sielermas y recurscs
infermalicosMtecnoldgicos de la institucién.

RESPONSABLE DE APLICACION:

= Ministro

bk Diractor

* Coordinador

* Jefes de Departamentos
= Funclonarios

DEFINICIONES:

* MOPC: Ministerio de Obras Publicas v Comunicaciones,

. H:ﬂl;dw;t!'n: Conjunto de elementos fisicos o materiales fue constituyen una computadara o un sistema
informatico

' inl’m'am: Canjunto de programas y rutinas que permiten a la computadora realizar determinadas

reds,

* TI Tecrologlas de la Informacian.

* TIC: Teencloglas de la Infarmacian v las Comunicaciones

* Interoperabilidad: Capacidad de a2 erganizacionas para Intercambiar informacién y conocimiento en
&l mareo de sus procesos de negocio para interaciuar hacla chjstives mutuameants beneficiosas,

* Licenclamiento: Contralo en virtud dal cual el tiular de los darechos patrimoniates de un software,
autoriza al usuario el derecho a ejercer alguna forma de explolacién del mismo, en las condiciones
acordadas en &l mismo

* Actualizacion: Proceso de modificacion, revissn yio mejoras dentro de la generacién de un programa

¥ del Codigo Fuente. Las actuslizaciones realizadas en el sistama ¥ en &l Cadigo Fuente sa regirdn
por este mismo cortreto.

iiduo o persona |uridica, autorizados & ulilizar un sistema o software,
a persong fisica o juridica que suscriba algun contrato o aceple alguna ordg
DeQEes. 0 para |a prestagijnde servizios dacyalquier naturalezs,

P
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VI. DELINEAMIENTOS
1. POLITICAS GENERALES

1.4. EIMOPC. desarroliars una Politica Operaconal de Analiers y Desarralio da Sistemas Informidticos
ouz sea oponuna, eficaz. eficiente v aplicable a las creupetancias ¥ cantaxte an af gue se siia
el negotio, dande cumplimiento &l reglamenta intema ¥ normas Iocales wigentes,

1.2. B MOPC, establece los siguientes linsamientos para el Andlisic y Desarolls de Sistemas
Informaticas

» Establecer y hacer uso de una Polities Operacional da Andlisis v Desarollo de Sistemas
informaticos, coma parte de sus instrumentos de gestion, agl esme para la definicién de los
estandares, pracedimientos y linesmiznios que garanticen &u cumplimiante.

= Elcumpiimiento de |z Polltice Operacional de Andisis ¥ desarroilo de Sistemas Informatices
@5 da aplieacidn obligatona pars todes los funcignanios en la instilucion. En cass de
meumplimiante wa vialacien de la misma, la institucan B2 regena al derecho a tomar las
medidas correspondientas

* Las excepoiones a cualquier cumplimients de la Poltica Operacional de Andlizls y Desarmolls
He Sigtemas informaticos, deben ser gjustadas ¥ aprotadas por les Dwrectivos; Jefes de Areas
de Tl deia insttucién. Agernds, deben ser formalmente decumentadss, regislradas y revisadas
par los mismos,

= L= modficaciones o adiciones de 13 Poillica Uperacional da Andlizie y Desarrolle de Sistemas
nformaticos serdn propuestas por los funcioranos del drea, validsndose 12 mismas por al
Jafe de Depardameante de Sistemas ¥ aprabades por el Director de TIC.

* Eszla Politice Operacicnsl debe car verificada, anzlizada y afusteds, como minimao una vaz al
afto o cvando sea necesano, para adaptaria a los acontecimientos cambiantes del entarno
opdrativo

® Asegurarse de que los procedimisntos aslen en funcionamiento para realizar un seoulmenio
del cumplimienta eon Ias politicas v definir las posibies consecuancias de la na conforrmidad.,

» Esta Politica Oparacional atencars los criterios, téericss, métedos y nomativas intermas
=ztablecilas por g instducion.

2. POLITICAS DE OPERACION
1.1. Andlisis, Desarrollo y Adquisickén e Implementacidn de Sistemas

211 Tedas los provectos de software que deban ser desamoliados o adquindes por el MOFC,
debardn de contar con el andliss de viabiidad del Depariaments de Sistamas para la
pEEN0r aprabackhe dal Dirsctor,

2112 Es responsabilidas del Ceparfamento de Sistemas, acompaftar, s =5l amers, I8

BCQUISicion, implementacicn o actualizacitn de ios sistamas, asegurands la cadad de log

sistsimias entregados, parg que estan de asuerdo con criterios de innovacian. confiabfidad,

disgonibilidad, seguricdad e interoperatilidad pars que sirvan de soporte 2 la productividad
a2 les funcienaras en |08 procesns.

213 Al dezarreliar los processs de negoci, aplicaciongs y reposliodics de Infermacion de

i Ea:ﬁ 2etos daoen eslar bis BCiones acordadas
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214, La prepiedad intelectual de los desamolios reslizados por les funcionarios, utiizando los
recurscs de la institucion, serd propiedad de I misma.

215 Bl proceso de adquisicidn de un software o sittema informatice, dependerd de la
metadalagla de adguisicion, y deberd regirse por lae narmas proplas de cada metadoiogla,

2.1.8. El precaso de desarollo de sislemas, dabe ser estructurade y ofdenado. considerando las
diferartes atapas del cicly de vida de las soluciones. Es necesario, docurantar fodas los
componentes de 1a solucion acorde a los esténdarss definidos y mantenar el control de la
versién sobre ios mismos v la docurmentacion ssociada

217 La documentacion de cada une de los sistemas impiemeniadas en 2 instituzldn debe
contenar el ‘'manual de uswaric” conforme a fos instrumantos estandares de la institucian
para prindarsoporte a ios mismos.

<.1.8. EIMGPC, debera acoger los criterios de seguricad minimas para el desarrollo y adguisicion
& softvare & implementacionas con software de {erceros de manera a poder cumplir con
los controles establecides

2 1.8, Para la aprcbacion de los proyectos de desarralo o actualizacian de sistemas informaticos

52 lendran en cuenta las siguientes excepcliones.

* Las soiiciudes de las dependencias del MOPC sabre la modificacian de slgin sistema
inforrético, gue no tenga, un Impagio Importante en la estructura de (@ basa de datos v
evita afectar &l funcienamiento de oiros madules de dicho sistema a modificar, podrén
s2r aprobadas per el Jefe del Departamento de Sistemas, avitanoo &l circuito de
aprabecion defnido en al manual de procesas para el efacto

* Cuando la recepsidn de solicitudes no Impligue la modificacion, acceso ¢ elminacién
de datos de la base de dates institucional sstas podran sar aprobadas por el Jefe del
Dapartamarts de Sistemas, evitando al cifguite de aprobacion definido en 8l manual de
Procesns para el pfecta,

» Cuando el resultadn dei angisls da factibifidad de i slizitug de desarrollo de un nuewo
sistema informético a medificacién de un sistema existante retibida, no sobrepase el
IEMD0 02 gesairalls superior & s8ls (6] mesas o raquiera kz designacidn de mas de un
analiste oa sisiemas, eshas podran ser aprobadas per el Jefe del Departamento de
Sistemas, evitanoo &l circuito de aprabacion definide en el manuel de prosesos para «l
stecto

2110, Para casosen los gus el Directar de TIC sa encuenine aussnte o las solicitudes recibidas
no manifiestat ningln punto meancionada anterormants, debera autorizar al Jefs de

Departamento de Sistema la aprobacion de dichas enlicitudes,

2111, La realizackn oe pruebas de los desarralins informdticos, saran indispancables para la
aprobacidn de los mismos, ¥ estos deben ser r=alizados segln lo siguienta:

* Prushas Unitarlas: La realizacian de pruehas unitarias del sistema infarmatico
desaroiiado o modificade serd responsablidad de un funcionaric interma del
Departaments de Sistemas g2 la instteeldn precsands el paracer favorable de este
Era i3 siguiante instancia de verficasitn,

+ Pruebas Integrales: La resiizacisn de priednas iniegraes serag responsabiidad deal
areq solicitante. carroboranda que lo selicitado se encuentre acords & [as nacesidades
manifesiadas al equipo da TI,

2.1. Proveedores de Software

<21 Azegursr, en los  casos qUE SON NECesance. gue cuanda |08 proveadores esén
nwlusrados en el desarallo de una solucicn, el mantenimienty, soparte, estdndares y
leanciamients astén sorreciamente conemplados en las obligacionas contractuales.

222 La Jefaturs de Departaments da Sistemas y sus Sraas responsables, podran SEESONET &
8 adonsicien de softwars @ ares contratante dal mismo,

223 El drea confratante debera adminstrar las producted entregables de cada una de las

elapas.
<24 Eld‘ea cpntratanta ssra respensabis gal
. yt! ‘ogramas establ _
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POLITICA OPERACIONAL
Seguridad Informatica

I, OBJETIVO

IV,

La presante Poilica Operacional del procese Seguridad Informéatica, liane por objelivo establecer las
direcirices para prevenir, minimizar y mitigar Ios evenlos que pueden alterar la integridad, confidencialidad
y dizponibllidad de la informacién de la Institucicn.

IDENTIFICACION

Objetivo Estratégico: Disponer de la informacién ¥ sistemas claves para 12 ejecucidn de la estralegia.
Procesos: Seguridad Informética

ALCANCE

» Los lineamientos gue se detallan an el presente documente, aplica a foda informacisn generada an al
dmbito operative de la instibucidn,

+ Disefo ¢ implementacidn de los mecanismos apropiados (sislemafizados o manuales) gue permitan
un aceriado control sobre las tecnologias de la informacidn de 1a institucicn,

» Los procedimientos para |z corecta wllzacon ¥ comprension de los sistemas y recursos
infermaticoslecnoldégicos de la inslitucidn,

RESPONSABLE DE APLICACION:

E Ministro

= Director

k Coordinador

» Jofes de Departamentos
* Funclonarios

DEFINICIONES:

* T Teenologlas de la Informacian,

v Dispogitivos: Actives de tecnologia de ke informacidn (T1) utilizades entre los miembros de una
ampresa yio institucién durante el trabajo, fuers del horasio Iaboral ¢ cualquler otro propasita,

* Informacién: conjunto organizade de datos procesados.

* Segurldad Infermatica: Proleccién de la in‘ormacién ¥. espacidimenta, al procesamiento que se hace
de la misma, con el objeliva de evitar la manipulaciin de dalos y procesos por persanas no
aulorizadas,

* Estdndares: pairén o pardmetrs gue permile esiablecer umiformidad en caracterislices de K "
sisiemas de computo, y procedimientos de operacidn, con el cual se pretende garantizar la | ridad, e
compatibilidad y racionalidad en los pracesos lecnoigicos de la institucidn. il

= Sistema Informatico: s un conjurio de partes que funclonan relacionandose entre s/ con un objetive
praciao, o

* Servicio: Se reflers a una funcionalidad de software o un conjunto de funclonalidades do sofftware,
toma la recuperacion de informacién sspecificada o la sjecusion de un conjunto de operaciongs,

* Cuentas de usuarie: Una Identidad creada para una persona en una computadora o Igm f ¢
informatico. 1= S W

= DOTIC: Direccian ﬁ,‘]‘ﬂcmlnma da la Informasidn y Comunicacidn. "';f’« e
A ;rﬂ-i- A L




O (&vgte),

Revision: 00
POLITICA OPERACIONAL Chiligey -

Seguridad Informatica Visnkiol F‘%I}Oﬂ

VI. DELINEAMIENTOS
1. POLITICAS GENERALES

1.1. Bl MOPC., desarrollard una Politica de Seguridad Informética de manera oporiuna, eficaz,
eficente y aplicable a las circunstancies y contexto en el qus se sitGe el negecio, dando
cumpfmaenio al reglamento interne y nermas locales vigenies,

1.1. EIl MOPC., establece los siguientas lineamientos para la Seguridad Informatica:

* Eslablecer y hacer uso de une Pollica Operacional de Seguridad Informéatica, come parte de
aus instrumentos de gestidn, asi come para la definicidn de los esténdares, procedimientos v
imeamientos que garanticen su cumplimienta.

+ El cumplimiento de la Politca Operacienal de Seguridad Informatica es de aplicacidn
obligatoria para todos los funcionarios de la nstitucion, En caso de incumplimisnto yio

violacien de la misma, |3 Instiucidn se reserva el derecho & ftomar las medidas
corespandientes.

» Las excepciones a cualguier cumplimiento de la Polltica Operscional de Seguridad
Informatica, deben ser ajustadas por el Jefes de Dplo. de Seguridad Informatica v aprobadas
por @l Cirector de TIC de la instiiucién, Ademaés, deben ser formalmente documentadas,
registradas y revisadas por lo& mismos,

= Las modificaciones o adicionas de la Polilica Operacional de Sepuridad Infarmdatica gardn
propuestas por el Jefe dal Decartamento de Segurdad Infarmética, validdndose las mismas
por este Ultimo, y aprobadas el Director de TIC.

» [Esta Politica Operacional deba ser verificaca, analizeda ¥ &usiada, come minime una vez

afic 0 cuardo sea necesaro, para adaplara a los aconiecimierios cambienies del entomo
operatha.

= Azegurarse de que los procedmienios estén en funclonamiento para realizar un seguirmnianto
del eumplimiento con las politicas y defini las posibies consecuenclas de la no canformidad.

= Esta Politica Operaclonal atenderd los criterios, técnicas, mélodos ¥ normatvas intemas
esiablecidas por la Inslitucion.

2. POLITICAS DE OPERACION

2.1, Seguridad i l;b
Vg ‘g’
El usuario es responsable de Is informacidn contenida en el equipo a su cargo y por lo tanta detie |1 Ty
eater resguardada. ;

La informacidn e& un recurso gque, como e resto de lgs aclivos, tiene valor para kg

Institucidn y por consiguiente debe ser debidamenia protegida por cada funcionario, garantizandgh ) {

la continuidgd, de Ios sisternas de Infarmacidn, minimizando las rasgos de daefio y confribuyendg =]« -
‘.B{)TH&E. a una mejor gesbon de lalinstilueian, iy '

Directce .
Dirgccion Tic &
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El usuario debe asegurar que el racurso tecnolégico asignado fenga los mecanismos de
seguridad que permilan el blogueo autematico del mismo cuande no esté presents fisicamenta,
y 8erd aclivado en un tiempo no mayor 8 5 minutos.

LY
i

2.1.1.Inventario de dispositives y software autorizados y no autorizados

Se dobe gestionar activamente fodo dispositive de hardware y software en la red
(inventario, seguimierto y correccitn), de tal maners que solo los dispositives autorizados
oblengan acceso y que los dispositivos no auterdzadas v no gestionados sean detectados
¥ 58 prevenga que oblengen acoesa,

Hardwarn

L

Utilizar una herramienta de descubrimiento active pars identificar equipas conectados
a [a red de |a institucion y actualizar &l inventario de activos hardware.

Utlizar una herramienta de descubrimienta pasive para identficar disposilivos
conestados 8 la red de la instilucion v aciualizar automaticamenta el inventaric de
activas.

Mantanar un inventario veraz y actualizado de todos los activos tecrolégicos capaces
Ce almacenar ylo procesar Informacian, El inventario dabe incluir todos los activos de
hardware, estén o no conectados a la red de 12 institucisn.

Asegurar que el inventario de aclivos de hardware regisire, come minimo, las
diracciones de red, nombre, propdsito, responsable. departamento de cada actvo, asl
como también 5i el activo de hardware ha sido aprobado o no para ser conectads & i
rizd.

Asegurar de que los activos no autorizados e eliminen de la red, se pongan en
cuaraniena o el ivenlario se achualice oporfiunamente.

Software

Mantener una lista actuallzada da todo el software auiorizado que &8 requerido an la
Institucién para fodos los fines de negocia v tados los sistemas de negocio.

El invenlario de software cebe obtenar &l nombre, la versibn, el autor v la fecha de
instalacion de todo el software, incluidos los sistemas operativas autorizados por la
Instilucion,

El inventario de software debe estar vinculado al wentario de aciivos da hardwara
p:[: que todas los dispositivos v el sofiware asociado seen rasireados desde una sola
ubloacidn.

Asegurar que & software no autorizado es removido, o que sea Incluido en el
invenlario oportunamenta.

2.1.2.Protecclén contra amenazas

Los sistemas deben tener mecarismos de proteccién adecuadas, actualizadas y activas
(anilvirug, anlimslware, antispam).

Se deben de revisar y evaluar regularmente la informacidn scbre nuevas posibles

2MenNazas.

2.1.3.Seguridad en las rodes

Las redes y la infraesiructura da apoyo deben ser adecuadaments LTS s
\  95eg @s para protegerias de emenazas y para mantamrhugwwaddﬂ!um vl
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fmplementar mecanismos de filrado de red, como cortafuegos v software de deteccion
de infrusiones, ton politicas apropladas para controlar & trafico entrante v salienia.

El Departaments de Seguridad Informatica debe realizar pruebas de intrusion pariddicas
para delerminar la adecuacion de la proleccidn de la red.

2.1.4.Registros de Auditoria

5o deben penerar y conservar ragisiros de auditorla de las actividades de los usuarios,
de las excepciones o Incidentes de informacién y mantenedos durante un pariodo
acordado, para ayudar en investigacionas fuluras v en el seguimienio y monitoreo dal
controd de acceso:

Se inchuiré come minimae en los reglstros, los sigulentes datos-

Identificadores de usuarios.

Registro de intentes de acceso al sistema exiiozos v rechazados.

Reglstro de intentos de acceso a los recursos v a los datns.

Cambios en la configuracién del sistema,

Lisa de privileglos.

Uso de dispositivos y aplicaciones del sistema.

Archivos a lo gue se ha accedido v |a clase de access,

AMarmat por el sistama de control de aceeso.

Aclivacion y desactivacion da los sistamas de proteccidn, teles come sstemas de

anfivirus y de deteccidn de Intrusidn,

+ Cambios o intentes de cambios en las posiciones ¥y en los controles de seguridad del
sistema,

" o® W ® ¥ F §F OF @

2.1.5.Gestién de usuvarlos y contrasefias

El Departamanic de Seguridad Informatica, debe garantizar la necesidad de autenbcar
lodo Boceso a los activos de informacion.

Se debe de administrar lodos los cambios de derechos de acceso {eraacion, modificacian
y eliminacidn) para gue tengan efecto en &l momento oporunc basdndese silo en
ransacciones aprobadas, documentadas y autorizacas por log gesiores individuales
designados.

Todos les usuarios que acceden a recursos informaticos da la Red requieren de una Gnica
& intraneferible identidad o login (nombre de usuaro) para una persona. Esla identidad
8 =3 para representar un usuario ¢ dispositivo en los ambientes informaticos ce 1a Red,

La Jefalura de Seguridad Informética, proporcionard este identificador como parte el
proceso de autorizacidn mediante pedido realizedo por la jefatura encargada del
funcionario, mediante sislema informdtics, faciltands la informacidn requarida, el nombre
¥ apedido de la persona, ndmero de documents do identidad, &l érea en el cual se
encuentra y &l cargo, ademas da los respaldos correspondientes, f

Se debe de mantener los derechos de acceso de los usuarios de scusrdo @ los
requerimentos de las funciones v procesos del drea, basdndose en los principios de
manor privileglo, necesiiad de tener y necesidad de conocer, &s decir. sla debe
acceso a funcionalidades de los sistemas y sarvicios vinculadas a su grue e
res idad, asegurando la miligacitn de sccesos excesivos ¥ resguardando |a =

il q;a@ed de la informacian.
al f I :1
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Alinear ka gestibn de identidades y derechos de acceso a los roles y responsabilidades
conforme al perfil y nivel de autoridad del funcionario de la institucion,

Los identificadores concedidos son dados de baja cuando la Jefatura encargada o

Jefatura del Depariamento de Talento Humano solicita procesar la baja correspondienta
a dicho |dentificader de usuario por desvincudacidn u oro evento del funcionario de 12
institugion.

El usuario asignado a un funcionario es personal e intransferible, cada usuario os
respensabie de los servicios y recursos que le sean asignades bajo esas credenciales.

En caso de ser nacasario una mactivacion de usuario (por pérdida u slvide de contraseda)
sera necesario un coereo electronice del usuario, o de su Jafe inmadiato suparior a la
Jefatura de Seguridad Informatica.

La Direccion da TIC a traves del Departamento de Seguridad Informstics, deberd
asegurar que lodos |os usuarios internos, externos v temporales, vy =u ackvidad en
sistemas de Tl {apliceciones de nagocio, infreestructura de T, operaciones de sistema,
desarrolio y mantenimienta) sean identificables univocamenta.

Caracteristicas da lag contrasefias

= Las Contresefias daben ser de un minimo 8 {ocho) caracteres de longitud y estar
compuestss poe una combinacién de nomeros, lelras mindsculas, lefras
maylusculas y caracteres especialas.

s | as Contrasefias es do uso personal es intransferible

Las contrasefias no deben ser igual al nombre de usuario

* Las contdrselas nuevas no deben ser igual a las anterlores ni modificar solo un
pare de ellas.

= Las Confrasefias no deben estar guerdados en los navegadeores, ni deben ser
almacenadas en forma lagihle en los archivos, o en cualquier forma de donda
puetian sar recuparadas,

= Las Conirasefia fijas de procesos o equipes de computacin que no requieran
de cambios periddicos, deben ser modificadas anualments.

= Toda vez que sospeche o sepa gue su Contrasena de scceso pudo haber sido
utilizada por oira persona daba inmediatamente:

Infarmar a |8 Direccitn da TICs.

Solicitar el camblo de su Contrasefa,

Las Contrasefias no deban tener:

Series de nimercs o letras iguales o consacutivas

Falabras del diccionario

Reforenclas al enlormo personal como nombres propios. nombres de

familiares, nombres da mascotas,

< Mdmero de documento de identidad

- MNimero de lagajo

= Direccibn.

1 1 1 L] | ]

2.1.6.Correo elecirénicn

correes elecirdnlcos que no corespondan al destinatario. el mismo
rsl__gn%amlnadn- wo alimi
By oh

» El uso del corren se encuentra condicionado a lo estrictarmante laboral, De w:w % i £
4 % T
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= Cada usuario es directamente responsable de todo lo enviado a ravés de sus cuentas
de correo elecirinico.

* Los comeos corporativos siempre deberan estar firmados paor af radactor de la misma.,

= Los mensajes de coreo aelecrdnico deben ser considerados como documerntos
formales. Cuando se redacian los correns el2cirdnicos, 105 usuarios deben respelar
lingamienlos élicos y bueras costumbres en ol uso del lenguaje,

= Los sislemas de comeo electrdnico deben brindar |a facilidad de mitigar que un usuario
reciba comeos de un remitente que pueds poner en peligro los recursos de la
Institucion, o que contenga material no aulorizado.

= El correc slectrénico debe ser ulllizado solo para actividad que esté relaclonada con
la Institucisn,

* Lo mensajes de Correo Elecirdnico deben ser considerados como documentos
formales. Cuando se redactan los Correos Elecirnicos, los Usuarios daben respetar
lineamientos &ticos y buenas costumbres en el uso del lenguaje.

* Les sislemas da Comeo Blectrdnico de la Institucién no deben sar uiilizado para:

- Cadenas de mensajes,

= Envie de mensajes de seguridad, que no fueron originados por la Direccitn de
Tecnologia da s Informacién v Comunicacian,

- Actividades llegales, no dticas o inzpropiadas.

= Propdsitos ajenos de |a Institueidn,

- Mo enviar informacidn privada & destinatarios extarnos cen Coereos Elscirdnicos
de a Institucidn.

- Los Usuarios no deben utilizar el Correo Electrénics de otra perzona.

- Las utilizaciones de Casillas da Correo Genéricas daban cumplir con los
procadimientos de soficitud corespondiantes.

- Lainstitucidn establecerd las restricciones o limites en cuante 2
almacanamiento de correo elecirdnico por usuaria.

21.T.Acceso a Internet

El uso de Internet se encuenira condicionado a lo estrictamente labaral.
C?da usuario es directamente responsable de su usuario ¥ confrasana para acceder
& Imbermet,

*  Lautilizacibn del Internet proveido por la institucién para fines lzborales, debe mitarsa
exactamente a 650, y en ellos no se consideran fines personales, politicos, refigiosos
o ectividadas que sean contrarias & las politicas y normas da la institueidn,

* Los accesos a lugares obscenos, que distribuyan libremente malerial pormografico, o
bien materisles cfenshvos con los recurscs proveidos por la instilucidn, seon
conslderados como uso indebidg,

* La coneclividad a Internet debe ser olorgada mediante una autarizacian de la DITC
para propdsitos relacionados con la Institucian.

* Lo adminisiracion cel proceso de oforgar autorizeclones de ascossn & [[e ]
Chentes/Usuarios para accader desde la Red Publica a Ins servidores de Internet da
la Institucion debe ser realizada por & Personal de la OTIC.

» Las Corfrasefias utilizadas para idertificar a Ususrios /o Clientes gue acceden a
sarvidores de la Instiucidn desde |a Red Piblica (Intemet) deben cumplic con los
requisites egtablecidos por DTIC.

= Les Usuarios aulorizados para acceder & Inlemet, deben utlizar como medio de
taomunicacibn el software y el hardwars de salida provisio por ka Institucidn.

* La conexién a Roedes Piblicas como Internel para casos de equipes externos debe
ser realizada desde un Firewall que controfe que la totalidad dal réfico enirante ¥

] Jplente a la Red Interna es el aulorizada. El uso de Inlernet debe ser verificad
‘parigdicamentg por al Encargado de Seguridad de Ia Informacién. Si axis
,‘_F‘
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rezon para creer gue la segundad esld siendo vielada, el Encargado de Seguridad de
la informacidn puede revisar el contenido de las comunicaciones de Internet.

* Los Usuarios deben tomar conocimiento que el acceso a Intermat estd siendo
registrado v verificado,

.2, Gesticn de Incidantes

Tedos los incidentes ecurridos en ambitos de TI en ia nstitucidn deben ser notificades,
regesirados, clasificados, actualizados, escalados, resueitos y cerredos,

La geston de Incidontes debe ser supervisada y revisada. Se deben realizar informes de los
problemas gestionados,

La Direccion de TIC ysus jefaturas, deberdn preparar, mantener y probar planea que dooumenten
ko3 pasos especificos a tomar cuando un evento de resgo pusda causar un incidents significative.

Se debe de estsblecer v aplicar el plan de respuesta apropiade para minimizar ol impacto cuando
ocurren incidentas,

1,3, Sensibilizacién en Seguridad Informética

La Jefatura del Departamenio de Seguridad Informética impulsard |z campafias de
cencientizacion en materia de seguridad informética, de modo a miigar los riesgos existentes an
esle ambilo,

2.4. Aimacenamiento y Respaldo de Datos,

Las copias de Seguridad de los Servidores da la institucion, debersn ser reslizadas cumphendo
con una planificacian definida.

El Deparamento de Seguridad Informética, deberd rezlizar las copias de respaldos de los
sisternas de Networking (fiskcos o virluales) Indispensables de la Instiucion, de forma periddica
segun disponibilidad de almecenamiento en el servidor de Backup, ya sea de forma manual yio
eulomMics seqin ses &l caso.

Bl Departamento de Sequridad informdtica, deberd realizar las copias de respaldes de los
servidores (fisicos o virluales) indispensables de la Insttucitn {Servidor de corren institucional,
sistemas internos, siios wabs, enire otros) de forma periddica segln disponibilided de
almacenamiento en el servidor de Backup, ya sea da forma manual y'o automatica segin sea

£aso.

Para la realizacitn de copias de respaidos, serd necesario considerar
Frecuencla (mensual, semanal, diaria, etc.)

Modo da copias seguridad

Tipos de copias de seguridad

Coplas de seguridad automatizadas en linea

Localizackén figlea v \gica de las fuentes de los datos
Saguridad y derechos de accesna

Tiempos de conservacn

Sadeberdn ar y mantenar legibles las copias de seguridad.

AN i
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